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08 de noviembre del 2023

C03/0- 2.281
SGF-DAJ-0087-2023 
PJD-SGS-003-2023
PJD-11-2023 


[bookmark: _Hlk148517406]Señor: 
Lic. Jenaro Segura Calderón, Director General
Dirección General de Servicios Técnicos
Superintendencia General de Entidades Financieras

Estimado señor:

Nos referimos a su solicitud, realizada mediante oficio SGF-2631-2023 del 10 de octubre de 2023, adicionado mediante oficio SGF-2767-2023 de fecha 23 de octubre de 2023, en los cuales se solicita la valoración y emisión del criterio unificado de viabilidad jurídica, sobre la propuesta de “Reglamento General de Gobierno y Gestión de la Tecnología de Información, Acuerdo CONASSIF 5-24”, aplicable a los sujetos fiscalizados por SUGEF, SUGEVAL, SUPEN y SUGESE”. 

Visto el contenido de la propuesta reglamentaria, se adjuntan las observaciones de las Divisiones de Asesoría Jurídica de los Órganos de Supervisión del sistema financiero nacional, debidamente consolidadas.

I. Observaciones a los Considerandos. 

En relación con la parte considerativa se tienen las siguientes observaciones y recomendaciones:

El considerando número X, esta redactado en tiempo presente, de forma que parece una descripción de un hecho actual, o la cita de alguna fuente normativa o estandar internacional, por lo que se recomienda aclarar lo anterior pero sobre todo que se explique el por qué resulta necesario o razonable lo que se indica, ya que cabe recordar que los “considerandos” conforman el motivo del reglamento, y al ser un acto administrativo, debe estar debidamente justificado, en aplicación del numeral 133 de la Ley General de la Administración Pública. Asimismo se recomienda la siguiente redacción:

“El gobierno de la tecnología de información es una parte fundamental del gobierno corporativo y debe ser ejercido por el Órgano de Dirección, el cual, debe supervisar la definición e implementación de procesos, estructuras y mecanismos relacionados con TI. Lo anterior, con el fin de controlar eficazmente los procesos, garantizar la seguridad de la información, optimizar el uso de recursos y dar apoyo para la toma de decisiones; esto alineado con la visión, misión y objetivos estratégicos de la organización.”

Se indica en el considerando número XIX que los más reconocidos proveedores internacionales de servicios en la nube, servicios de cómputo, almacenamiento, bases de datos, análisis e inteligencia artificial, se encuentran a la vanguardia en el uso de herramientas e implementación de políticas de seguridad cibernética y que sus servicios suelen contratarse mediante instrumentos de adhesión, lo que hace necesario establecer un tratamiento diferenciado en la aplicación de la regulación, de manera que el marco regulatorio, no impida la contratación de servicios con esos proveedores. Al respecto, si bien es importante que la regulación no impida la contratación de servicios con este tipo de proveedores, también resulta de importancia que no se impida la labor de supervisión, así como tampoco la continuidad de los bienes y servicios de las entidades, aunque estos sean brindados a través de contratos de adhesión. Por lo que se recomienda adaptar la redacción de modo que también quede claro que en aquellos casos en los que haya contratos de adhesión, la entidad en general o ya sea el órgano de la entidad que desde el punto de vista técnico resulte competente, es responsable de asegurar la confidencialidad, y la continuidad de los bienes y servicios, tal como se expone en los comentarios relacionados con los artículos 28, 29 y 30. 

Se recomienda la inclusión de tres nuevos considerandos, como fundamento normativo para la emisión de este reglamento, tomando en cuenta lo dispuesto en los artículos 128 y 130 de la Ley General de la Administración Pública, que se lean de la siguiente manera: 

“Considerando xxx: El artículo 131 inciso d) y el artículo 119 de la Ley Orgánica del Banco Central de Costa Rica número 7558, confieren al Consejo Nacional de Supervisión del Sistema Financiero la potestad de dictar las normas generales que sean necesarias para el establecimiento de sanas prácticas bancarias de gobierno corporativo, incluidas las de idoneidad de miembros del órgano de dirección y puestos claves de la organización, así como de gestión de riesgos y de registro de las transacciones, entre otros aspectos, todo en salvaguarda del interés de la colectividad”. 

“Considerando xxx: El artículo 131 inciso e) de la Ley Orgánica del Banco Central de Costa Rica número 7558; el artículo 40 de la Ley de Régimen Privado de Pensiones, N°7523; el artículo 8 inciso j) de la LRMV, y; el párrafo segundo y el inciso l) del artículo 29 de la Ley Reguladora del Mercado de Seguros número 8653, facultan por su orden a la Superintendencia General de Entidades Financieras, a la Superintencia de Pensiones, a la Superintendencia General de Valores, y a Superintendencia General de Seguros; a dictar medidas correctivas”. 

“Considerando xxx: El artículo 131 inciso n) sub inciso xi) de la Ley Orgánica del Banco Central de Costa Rica número 7558; el artículo 38 inciso r) de la Ley de Régimen Privado de Pensiones, N°7523; el artículo 8 inciso L) de la LRMV, y el artículo 29 incisos i) y j) de la LRMS No. 8653, facultan por su orden a la Superintendencia General de Entidades Financieras, a la Superintencia de Pensiones, a la Superintendencia General de Valores, y a Superintendencia General de Seguros; a proponer al CONASSIF normas sobre el contenido, la forma y la periodicidad con que las entidades deben proporcionar a la Superintendencia, información sobre su situación jurídica, económica, financiera, de gobierno corporativo y de administración de riesgos, entre otros, para cumplir la supervisión que debe realizar cada una de las la Superintendencias”.

II. Exclusión del régimen de invalidez vejez y muerte

En el artículo 2 se debe excluir del alcance de aplicación obligatoria de este Reglamento, a la Caja Costarricense de Seguro Social en su condición de administradora del Régimen de Invalidez, Vejez y Muerte; y en su lugar, se deberá indicar lo siguiente: 

“(…) Tratándose del Régimen de Invalidez, Vejez y Muerte de la Caja Costarricense del Seguro Social, las disposiciones y lineamientos incorporados en este reglamento tienen el carácter de adopción y aplicación voluntaria”.

Lo anterior se justifica por el grado de autonomía que le concede a la Caja Costarricense de Seguro Social (CCSS) el artículo 73 de la Constitución Política,  para la administración y gobierno de los seguros sociales , entre ellos el Régimen de Invalidez, Vejez y Muerte (RIVM). Dicho grado de autonomía, denominado de grado dos, es un límite para el legislador y para todas las autoridades administrativas, entre ellas el regulador financiero, el cual no puede emitir normativa o formular requerimientos que limiten la capacidad que tiene esa institución para definir con carácter exclusivo y excluyente, todos los aspectos relacionados con la administración y gobierno de dicho Régimen. 

Partiendo de este grado de autonomía de grado dos, en el artículo 2 de la Ley de Protección al Trabajador se dispone que esa institución, en su condición de administradora del RIVM, no es una entidad regulada por la SUPEN. Esto implica que se no encuentra sometida a la normativa que emita el Consejo Nacional de Supervisión del Sistema Financiero (CONASSIF) y el Superintendente de Pensiones; y tampoco puede ser sancionada por ninguna de las infracciones previstas en la Ley N°7523.  

En ese sentido ver lo indicado por la Procuraduría General de la República en criterio legal C-212-2010, de 19 de octubre de 2010.

Ese gobierno de los seguros sociales, entre los cuales se encuentra el régimen de invalidez, vejez y muerte significa un grado de autonomía diferente y superior que el establecido en el artículo 188 de la misma Constitución Política (Sala Constitucional, resolución N. 3403-94 de 15:42 hrs. de 7 de julio de 1994, reiterada en la 6256-94 de 9:00 hrs. de 25 de octubre del mismo año).  En virtud de esa autonomía, ningún órgano o ente externo puede intervenir en la esfera dejada por el constituyente a favor de la Caja. Lo que significa que solo esta puede regular lo relativo a la administración y el gobierno del Régimen de Invalidez, Vejez y Muerte y, en general, lo relativo a los seguros sociales que le corresponden. De acuerdo con la jurisprudencia constitucional, esa autonomía de gobierno significa un límite para el propio legislador y, obviamente para toda autoridad administrativa, incluyendo la Superintendencia de Pensiones.  En razón de esa autonomía de gobierno especial de la Caja, esta no solo no puede ser regulada, sino que le corresponde regular con carácter exclusivo y excluyente las prestaciones propias de los seguros sociales, incluyendo las condiciones de ingreso del régimen, los beneficios otorgables y demás aspectos que fueren necesarios.  

Así lo reafirma también la jurisprudencia constitucional:

“DE LA COMPETENCIA DE LA CAJA COSTARRICENSE DEL SEGURO SOCIAL PARA DICTAR NORMAS DE ORGANIZACIÓN DE LOS DIVERSOS REGÍMENES DE PENSIÓN. Ya con anterioridad, y en forma reiterada –en este sentido, entre otras, ver las sentencias números 3853-93, 1059-94, y 0378-2001-, esta Sala ha considerado que en virtud de lo dispuesto en el artículo 73 de la Constitución Política, le confiere a la Caja Costarricense del Seguro Social la "administración y gobierno de los seguros sociales", lo cual implica para esa institución, una especie de autonomía administrativa y de gobierno, que le permite regular, por vía reglamentaria, lo relativo a la administración de los seguros sociales; en otros términos, implica el conferimiento de competencias especiales en la reglamentación de la administración de esta materia, precisamente en lo que se refiere a la definición de los requisitos, beneficios y condiciones de ingreso de cada regímenes de protección, competencia que es desarrollada en lo dispuesto en los artículos 1, 3 y 14 de la Ley Constitutiva de la Caja, que en lo que interesa disponen: (….).

III. Sobre la aplicación proporcional para las entidades supervisadas por SUGEF sujetas al Acuerdo SUGEF 25-23 y las sociedades corredoras supervisadas por SUGESE

El artículo 3 del proyecto de “Reglamento General de Gobierno y Gestión de la Tecnología de Información” señala:

“La aplicación proporcional y diferenciada del presente reglamento para las entidades supervisadas por SUGEF sujetas a la Regulación proporcional para cooperativas de ahorro y crédito, Acuerdo SUGEF 25-23 y para las Sociedades Corredoras de Seguros supervisadas por SUGESE será la siguiente:
1. Lo dispuesto en los capítulos que se indican a continuación no será de cumplimiento obligatorio, sino que se considerarán como referencias sobre sanas prácticas que podrán adoptar las entidades:
a. Capítulo II Gobierno y Gestión de TI y Capítulo III Organización de las tecnologías de información.
b. Capítulo IV Seguridad de la información y seguridad cibernética, salvo en el caso de lo dispuesto en el artículo 31. Sistema de gestión de la seguridad de la información y en el artículo 32. Seguridad cibernética, así como lo dispuesto en la Sección II. Incidentes de seguridad cibernética, lo cual, será de aplicación plena.
2. Lo dispuesto en el Capítulo V La auditoría externa de TI, será de aplicación plena, salvo lo dispuesto en el inciso b) del artículo 45. Alcance y plazo de la Auditoría Externa de TI. Además, deben considerarse los aspectos siguientes:
a. Cuando la auditoría externa evalúe la gestión de TI, se aplicarán los procesos de evaluación que se especifican en los lineamientos generales del presente reglamento para las entidades sujetas a la Regulación proporcional para cooperativas de ahorro y crédito y para las Sociedades Corredoras de Seguros.
b. El intervalo entre una solicitud de auditoría externa y la siguiente solicitud no podrá ser menor a tres años ni mayor a seis años, excepto cuando el supervisor considere, con base en los resultados de la supervisión, la necesidad de anticiparla o aplazarla.”

Sobre este punto, específicamente en cuanto a los sujetos sometidos a la fiscalización de la Superintendencia General de Entidades Financieras, la aplicación proporcional de las normas se encuentra justificada en el artículo 117 de la Ley Orgánica del Banco Central de Costa Rica número 7558, el cual tiene un espectro más amplio que podría abarcar no solamente a las Cooperativas de Ahorro y Crédito, que son las entidades reguladas en el Acuerdo SUGEF 25-23, norma a la cual se limita la redacción del artículo 3 del  proyecto de “Reglamento General de Gobierno y Gestión de la Tecnología de Información”.

Al respecto el artículo 117 de la Ley Orgánica del Banco Central de Costa Rica número 7558 dice lo siguiente:

“Artículo 117.- Organismos fiscalizados

Están sujetos a la fiscalización de la Superintendencia y las potestades de control monetario del Banco Central, los bancos públicos y privados, las empresas financieras no bancarias, las mutuales de ahorro y préstamo, las cooperativas de ahorro y crédito y las asociaciones solidaristas. Además, toda otra entidad autorizada por ley para realizar intermediación financiera.

La Junta Directiva del Banco Central podrá eximir de la aplicación de los controles monetarios a las cooperativas de ahorro y crédito, las asociaciones solidaristas u otras organizaciones similares, en función del tamaño de sus activos, el número de asociados o cuando realicen operaciones con un grupo cerrado de asociados. En estos casos, las entidades eximidas no tendrán acceso al financiamiento establecido en los incisos a) y b) del artículo 52 de esta ley y deberán mantener reservas de liquidez por el mismo porcentaje del encaje mínimo legal, en las condiciones que establezca la Junta Directiva del Banco Central.

El Consejo Directivo de la Superintendencia General de Entidades Financieras podrá eximir de la fiscalización a las entidades mencionadas en el párrafo anterior, o bien establecer normas especiales de fiscalización de ellas.”

Tal como se puede observar, el último párrafo de la norma citada establece que el Consejo Directivo de la Superintendencia, puede eximir de la fiscalización y establecer normas especiales de fiscalización a las Cooperativas de Ahorro y Crédito, pero también a las Asociaciones solidaristas u otras organizaciones similares. De modo que la redacción del artículo 3 del proyecto de “Reglamento General de Gobierno y Gestión de la Tecnología de Información”, limita la aplicación proporcional solo a las cooperativas, cuando la norma legal es más amplia, por lo que se recomienda modificar la redacción del artículo 3 del proyecto, de modo que se adapte en función del cumplimiento del artículo 117 de la ley Orgánica del Banco Central de Costa Rica número 7558, de modo que no se evite incurrir en la prohibición establecida en el artículo 171 inciso b) de la Ley reguladora del mercado de valores número 7732, donde se establece que no podrán fijarse requisitos que restrinjan indebidamente el acceso de los agentes económicos al mercado financiero, limiten la libre competencia ni incluyan condiciones discriminatorias.

Por otra parte, se constata que para el caso de las Sociedades Corredoras de Seguros supervisadas por SUGESE, el artículo 3 de la propuesta dispone que no les será de cumplimiento obligatorio lo relacionado con los Capítulo II Gobierno y Gestión de TI, Capítulo III Organización de las tecnologías de información y Capítulo IV Seguridad de la información y seguridad cibernética; en este último capítulo salvo lo dispuesto en los artículos artículo 31. Sistema de gestión de la seguridad de la información y en el artículo 32. Seguridad cibernética, así como lo dispuesto en la Sección II. Incidentes de seguridad cibernética, lo cual, será de aplicación plena; entendiéndose que para dichas entidades dicha regulación eximida de cumplimiento se considerará como referencias sobre sanas prácticas que podrán adoptar las entidades de manera voluntaria.

Por su parte en lo dispuesto al Capítulo V sobre “La Auditoría externa de TI” la propuesta establece la aplicación plena de dicho capítulo, salvo lo establecido en el inciso b) del artículo 45[footnoteRef:1] sobre el alcance y plazo, reglas que se aplicarán considerando los siguientes aspectos a saber: [1:  Ver apartado 7 sobre actualización en la referencia de dicho numeral.] 


a) “Cuando la auditoría externa evalúe la gestión de TI, se aplicarán los procesos de evaluación que se especifican en los lineamientos generales del presente reglamento para las entidades sujetas a la Regulación proporcional para cooperativas de ahorro y crédito y para las Sociedades Corredoras de Seguros.

b) El intervalo entre una solicitud de auditoría externa y la siguiente solicitud no podrá ser menor a tres años ni mayor a seis años, excepto cuando el supervisor considere, con base en los resultados de la supervisión, la necesidad de anticiparla o aplazarla”.

En ese sentido, se observa que la aplicación del principio de proporcionalidad y contenido del citado artículo se justifica y deriva de la facultad de reglamentación que ostenta el Conassif sobre los aspectos relacionados con la intermediación de seguros establecido en el artículo 19 de la Ley Reguladora del Mercado de Seguros No. 8653, cuya aplicación resulta razonable en lo que corresponde a la ponderación del tamaño, complejidad y riesgos relacionados con este tipo de supervisados -sociedades corredoras-, tal y como lo dispone el marco regulatorio transversal y específico aprobado por el CONASSIF, relacionados con la supervisión basada en riesgos y el gobierno corporativo que aplica SUGESE para Sociedades Corredoras de Seguros.

Asimismo, es importante señalar que la redacción propuesta para Sociedades Corredoras, resulta conforme y acorde con lo establecido en el estándar 18.4 de los principios básicos de seguros (PBS) el cual establece que el “El supervisor exige que los intermediarios de seguros apliquen una gobernanza adecuada”, esto en complemento con lo establecido en el PBS 7 sobre “Gobierno Corporativo”, el cual si bien no es de aplicación directa a los intermediarios, sí resulta una fuente de información útil para definir los procesos de supervisión de los intermediarios, tal y como lo dispone el estándar 18.4.4 de los PBS de IAIS[footnoteRef:2].  [2:  Sobre el tema consultar PBS de IAIS versión actualizada a noviembre de 2019 disponible en https://www.iaisweb.org/uploads/2022/01/191115-IAIS-ICPs-and-ComFrame-adopted-in-November-2019.pdf ] 


Aunado a lo anterior , se solicita revisar la referencia al artículo 45 contenida en el artículo 3 sobre “Regulación proporcional” ya que, al incorporarse nuevos artículos en la propuesta, la referencia a dicho artículo en la actualidad correspondería al numeral 47 inciso b), lo cual se sugiere valorar y ajustar según corresponda.

IV. [bookmark: _Hlk149561544]Sobre las definiciones

La definición de contrato de adhesión incluida en el Artículo 4 del proyecto corresponde a la jerga común y no es necesario incluirla. En adición, conceptualmente ningún contrato es una “imposición unilateral”, siempre será un acuerdo de voluntades, en los de adhesión el contenido del contrato lo define el predisponente y no puede ser objeto de negociación, la voluntad del adherente se manifiesta al aceptar o no dicho contenido.

V. Sobre la naturaleza legal de la solicitud de “Gestión de TI corporativa” y la coordinación entre Superintendencias en su aplicación

En cuanto a la aplicación y alcance del supuesto de autorización o permiso para que los grupos y conglomerados financieros pueden remitir al supervisor responsable, una solicitud para tipificar su gestión de TI como corporativa que dispone el artículo 16. La normativa debe ser clara en la naturaleza jurídica de dicha “solicitud” o acto administrativo que emitirá el Supervisor, toda vez que si legalmente corresponde a una autorización para la gestión de TI corporativa, la aplicación del supuesto establecido en el último párrafo de dicho numeral con respecto a la revocatoria de los términos de gestión corporativa inicialmente aprobados, requeriría de un proceso de lesividad según lo dispone el artículo 173 de la Ley General de la Administración Pública. 

Por el contrario,  si el supuesto que prevé dicho numeral 16 se trata de un “permiso” que emite la Superintendencia respectiva -según lo establecido en los lineamientos-, legalmente sí sería posible  que ante determinadas actuaciones u omisiones en el ejercicio de las funciones y obligaciones indicadas en este reglamento, en aplicación del numeral 154 de la Ley General de la Administración Pública pueda revocarse y dejar sin efecto el “permiso” previamente otorgado y en su defecto se pueda requerir que se proceda con la conformación de un Comité individual de TI para la respectiva entidad o empresa que corresponda.

Adicionalmente, de la lectura integral del artículo 16 y la Sección I de los lineamientos sobre “Lineamientos relacionados con el reconocimiento de la gestión de TI, del Comité de TI o sus funciones equivalentes como corporativos”, se observa que la norma es omisa en regular los supuestos que en la práctica requerirán la coordinación de dos Supervisores distintos, toda vez que en la práctica podría darse el supuesto donde el acto que autoriza o permite la gestión de TI corporativa de un grupo o conglomerado es emitido por una Superintendencia y en los procesos de supervisión se determina la necesidad de aplicar el supuesto del último párrafo del artículo 16 sobre una o varias entidades de dicho grupo o conglomerado cuyo interés de supervisión en particular recae en otra superintendencia distinta, con lo cual la norma debería de prever o referenciar cuales son las reglas o procedimientos de coordinación que se aplicarán en dichos supuestos de supervisión.

Por lo que de manera concreta se solicita valorar las observaciones planteadas y ajustar los alcances del citado numeral 16 y los lineamientos en lo que corresponda.

VI. Sobre el plazo para la remisión de los planes de acción

De acuerdo con las modificaciones comunicadas mediante oficio SGF-2767-2023, tanto el artículo 53 como el artículo 54 del proyecto permiten que las Superintendencias reduzcan el plazo para la remisión de los planes de acción. El artículo 53 dice lo siguiente:

“(…)
En caso de inadmisibilidad, las entidades o empresas supervisadas deben remitir los productos entregables corregidos en el plazo comunicado a través del reporte de supervisión de veinte días hábiles contados a partir de la fecha de comunicación del reporte de supervisión. Cuando las Superintendencias lo requieran, podrán establecer un plazo menor para la remisión de los productos entregables.
(…)”

Y de igual forma el artículo 54 en el párrafo cuarto indica lo siguiente:

"(…)
El plan de acción debe ser remitido a las Superintendencias en el plazo comunicado a través del reporte de supervisión. de veinte días hábiles contados a partir de la comunicación del reporte de supervisión. Cuando las Superintendencias lo requieran, podrán establecer un plazo menor para la remisión del plan de acción.
(…)”

Tal como se puede observar, la norma permite reducir el plazo de veinte días, sin embargo, no se establece un límite a dicha reducción, la cual no debería ser inferior al plazo establecido en el artículo 262 inciso c) de la Ley General de la Administración Pública el cual establece un plazo de diez días después de solicitados, para los dictámenes, peritajes, e informes técnicos similares. 

VII. Sobre los contratos de adhesión

El artículo 28 del proyecto de “Reglamento General de Gobierno y Gestión de la Tecnología de Información” dice:

“Las entidades y empresas supervisadas que deleguen bienes y servicios de TI a terceros deben suscribir acuerdos de confidencialidad previo al intercambio de información con los proveedores, salvo que se trate de proveedores con lo que se celebren contratos de adhesión” (El destacado no corresponde al original)

Y el párrafo segundo del artículo 29 del proyecto de “Reglamento General de Gobierno y Gestión de la Tecnología de Información” dice que los contratos y acuerdos de nivel de servicio deben contener cláusulas que aseguren la continuidad de los bienes y servicios de TI tercerizados, salvo que se trate de contratos de adhesión. Y el artículo 30 de dicho proyecto dice que las entidades y empresas supervisadas deben asegurar, a través de los contratos y de los acuerdos de nivel de servicio, que las Superintendencias tengan acceso a los registros, datos e información de los bienes y servicios de TI tercerizados, salvo que se trate de proveedores internacionales con los que se celebren contratos de adhesión.

Aunque resulten comprensibles las limitaciones existentes para la negociación de contratos de adhesión, resulta necesario garantizar la continuidad de los bienes y servicios de TI tercerizados, y el acceso de las Superintendencias a los registros, datos e información, aun cuando existan contratos de adhesión. 

También es importante que este tipo de contratos no sean empleados como una forma de evadir o eludir las responsabilidades establecidas en el proyecto del reglamento que aquí se discute. 

[bookmark: _Hlk149812724][bookmark: _Hlk149562538]Por estas razones resulta recomendable que la redacción de las normas de comentario, prevean que en aquellos casos en los que haya contratos de adhesión, la entidad en general o ya sea el órgano de la entidad que desde el punto de vista técnico resulte competente, es responsable de asegurar la confidencialidad, y la continuidad de los bienes y servicios.

VIII. Sobre el empleo del término “resolución” 

El artículo 5 del “Reglamento General de Gobierno y Gestión de la Tecnología de Información” dice que los Superintendentes podrán emitir de forma individual o conjunta, mediante resolución razonada, los lineamientos generales que consideren necesarios para la aplicación de este reglamento.

El último párrafo del artículo 39 del “Reglamento General de Gobierno y Gestión de la Tecnología de Información” dice que las Superintendencias comunicarán, mediante resolución razonada, los canales de remisión de los informes de comunicados de los incidentes de seguridad cibernética.

En el contexto de ambas normas, los actos administrativos son externos y de carácter general según la clasificación del art. 120 de la Ley General de la Administración Pública, porque no están dirigidos a alguien en particular, sino a las entidades que se encuentran dentro del ámbito de aplicación del proyecto reglamentario. Y como no se trata de una decisión sobre un recurso o reclamo administrativo, no se le puede llamar resolución.

Ahora bien, en cuanto al empleo de la palabra “razonada”, parece referirse al deber de dotar los actos administrativos de una debida motivación. Sin embargo, la validez de un acto administrativo no depende solo de la motivación, sino también de otros aspectos  establecidos en la Ley General de la Administración Pública, como el que esté conforme con el ordenamiento jurídico, que sea dictado por el órgano competente y por el servidor regularmente designado al momento de dictarlo, previo cumplimiento de todos los trámites sustanciales previstos al efecto y de los requisitos indispensables para el ejercicio de la competencia, que posea uno o varios fines particulares, que su contenido sea lícito, posible, claro y preciso, entre otros. 

Aclarado lo anterior, desde un punto de vista práctico una solución posible es que en el caso del artículo 5 basta con indicar que los superintendentes podrán emitir de forma individual o conjunta, los lineamientos generales que consideren necesarios. Y para el caso del artículo 39, basta con indicar que las Superintendencias comunicarán los canales de remisión de los informes de comunicados de los incidentes de seguridad cibernética, sin hacer alusión a la categoría del acto al que se refiere. Y será con la emisión de cada uno de dichos actos, que se deberán considerar cuáles son los aspectos que deben cumplir para que sean actos válidos y eficaces.

En todos aquellos casos donde lo que se emite es un acto y no una resolución, se recomienda cambiar la palabra “resolución” por la palabra “acto”. (Ver los artículos 5, 12, 16, 39 y 43 especialmente del proyecto sometido a consulta)


IX. Sobre el empleo de conceptos desarrollados en otras normas

En el presente reglamento se emplean términos cuyo desarrollo normativo se encuentra en otros reglamentos, por  ejemplo el concepto de “parte interesada” el cual se emplea en el artículo 7 inciso g), 8 incisos g) y h), 35, y 40 del proyecto del “Reglamento General de Gobierno y Gestión de la Tecnología de Información”, concepto que no se encuentra desarrollado en el artículo 4 de dicho proyecto normativo, pero sí se encuentra definido en el Reglamento de gobierno corporativo Acuerdo CONASSIF 4-16.

Otro ejemplo es la “declaración de apetito de riesgo” que se menciona en el artículo 15 y el artículo 16 del proyecto del “Reglamento General de Gobierno y Gestión de la Tecnología de Información”. Tampoco se encuentra definido en el artículo 4 de dicho proyecto normativo, pero sí se encuentra en el “Reglamento sobre administración integral de riesgo” Acuerdo SUGEF 2-10.

Aunque esta práctica no sea ilegal, resulta necesario que se tenga en consideración que se crea una codependencia entre dos o más normas que pueden sufrir cambios de forma individual, y que incluso pueden tener ámbitos de aplicación distintos. Es decir no se recomienda omitir el desarrollo de definiciones, por estar desarrolladas en otras normas reglamentarias, porque las normas a las que se remite pueden cambiar y con ello dejar un vacío en el capítulo del desarrollo conceptual. Situación que se sugiere valorar.

X. Sobre la comunicación de incidentes a partes interesadas

El artículo 5 del “Reglamento General de Gobierno y Gestión de la Tecnología de Información” dice:

“Cuando la confidencialidad o integridad de la información de las partes interesadas sea afectada debido a un incidente de seguridad cibernética, las entidades y empresas supervisadas deberán comunicarles a éstas sobre la afectación.
Las medidas adoptadas para remediar el incidente se deben comunicar a las partes interesadas en un plazo máximo de dos días hábiles posteriores al cierre del incidente.”

En relación con esta disposición, si el concepto de “parte interesada” que resulta aplicable es el establecido en el artículo 3 inciso p) del “Reglamento sobre gobierno corporativo Acuerdo CONASSIF 16-16”, no quedaría claro a quiénes debe abarcar la comunicación del incidente de seguridad cibernética, pues la definición de comentario abarca a las personas físicas o jurídicas con un interés legítimo en el desempeño y actividades de la entidad. 

Dada la ambigüedad del concepto “interés legítimo”, sumado a que la norma no establece la posibilidad de regular vía lineamientos los alcances y contenido específico de la comunicación que se pretende, resultaría comprensible que se suscite algún tipo de controversia sobre su aplicación al caso concreto en la norma de comentario. Por ejemplo, aunque se puede pensar que dentro del conjunto de partes interesadas se encuentran las personas afectadas por el incidente, qué ocurriría cuando no es posible determinar quiénes son todas las personas directamente afectadas por el incidente.

En ese sentido, se considera oportuno valorar el establecimiento vía lineamientos, de criterios mínimos que resulten objetivos y razonables sobre el tipo el alcance y contenido mínimo de la “comunicación” que deben cumplir las entidades y empresas supervisadas cuando se den este tipo de incidentes de seguridad cibernética, lo anterior con la finalidad de que exista claridad en la norma en cuanto a la uniformidad de actuación y tratamiento de los incidentes por parte de las entidades supervisadas.

En cualquier caso, se recomienda que se aclare la redacción de la norma, para que no quepa duda de que la comunicación deba ser dirigida a la Superintendencia respectiva, y se recomienda además que se considere si desde el punto de vista técnico resulta prudente aclarar más a quiénes debe ser dirigida la comunicación de los incidentes de seguridad cibernética, sin olvidar el posible riesgo moral que ello implica. 

XI. Sobre el reporte de supervisión

El artículo 52 del proyecto de “Reglamento General de Gobierno y Gestión de la Tecnología de Información” dice:
Artículo 52.	Reporte de supervisión.
Las Superintendencias elaborarán un reporte de supervisión para comunicar a las entidades y empresas supervisadas el resultado de la valoración de los productos entregables de la auditoría externa de TI, así como los hallazgos y los riesgos identificados. 
Las Superintendencias disponen de un plazo de cuarenta días hábiles contados a partir de la presentación de los resultados de la auditoría externa de TI para remitir a la entidades o empresas supervisadas el reporte de supervisión. 
El reporte de supervisión será remitido por medio de los canales oficiales de comunicación de cada Superintendencia.

Dada la redacción de la norma de comentario, no queda claro cuál es la relación que debe existir entre el reporte de supervisión de las Superintendencias y la Auditoría externa. Según se puede observar en el párrafo primero, la Superintendencia debe realizar un reporte de supervisión lo cual supone la existencia de una labor de supervisión. 

Sin embargo, la norma indica que es para comunicar el resultado de la valoración de los productos entregables de la auditoría externa de TI, valga aclarar que no dice entregados. Sin embargo, el párrafo segundo dice que el reporte de supervisión es posterior a la presentación de los resultados de la auditoría externa de TI. Por lo que no es claro si la labor que realiza la Superintendencia se circunscribe a la valoración de los productos entregables, o los productos entregados de la auditoría externa de TI, y si debe o no realizar algún tipo de labor supervisora previo a que la auditoría de TI se realice. Se recomienda aclarar la redacción de esta norma. 

XII. Sobre las disposiciones transitorias

Salvo por las disposiciones relativas a los planes de acción vigentes, y los contratos con proveedores de bienes y servicios, no se observa una disposición sobre el plazo para la entrada en vigor de la norma en consulta. 

Es importante tener presente que el proyecto tiene como propósito actualizar el marco de gobierno y de gestión de TI e incorporar disposiciones sobre: tecnologías emergentes, gobierno y gestión de la seguridad de la información, seguridad cibernética, incidentes de seguridad cibernética, tercerización de bienes y servicios de TI, computación en la nube, el tratamiento del uso y acceso de los datos y de los activos de información. De tal manera que sin un análisis del impacto regulatorio, no resulta posible determinar si resulta razonable que se otorgue un plazo para que las entidades a quienes va dirigida la norma puedan adaptarse a la nueva regulación. 

Por esta razón se recomienda la elaboración del análisis de impacto regulatorio a efecto de que se determine la necesidad o no de un periodo de adaptación a partir del cual se establezca el plazo de entrada en vigencia de la norma.




Atentamente,
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Elisa Solís Chacón 		     				Nelly Vargas Hernández
SUGEF 				     			SUPEN
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Luis González Aguilar 						German Rodríguez Aguilar
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